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Wenn Einzelgewerke funktionieren, aber das System nicht

NTEGRATIONSTESTS
M BRANDSCHUTZ

Technische Anlagen werden in aller Regel gewerkeweise gepruift

und in Betrieb genommen. Diese Prufungen bestatigen jedoch zunachst
nur die Inbetriebnahmefahigkeit der jeweiligen Anlage.

Ob aber die gewerkeubergreifende Funktionskette im Brandfall tatsachlich
wie vorgesehen funktioniert, lasst sich daraus noch nicht ableiten.

rifungen von Brandmeldeanlagen, Elektro-
technik, Raumlufttechnik, Gebaudeautoma-
tion oder Sicherheitstechnik sind notwen-
dig und unverzichtbar. Im Brandschutz ent-
scheidet jedoch das Zusammenspiel der
Systeme. Vorbeugung, Detektion, Alarmie-
rung, Weiterleitung, technische Ansteuerung, Riick-
meldung und Dokumentation miissen als geschlossene
Prozesskette funktionieren. Um dies sicherzustellen,
gibt es die so genannten Integrationstests. Mit ihnen
wird das Zusammenwirken der beteiligten Anlagen
alarm- und szenariobasiert, systemiibergreifend und
unter moglichst realititsnahen Bedingungen gepriift.
Besonders relevant ist dabei das Zusammenspiel der be-
teiligten Gewerke, etwa der Brandfallsteuerung, der Ge-
baudeautomation, von Fluchtwegsicherungen, Sicher-
heitssystemen, Liftungs- und Klimatechnik sowie der
elektrotechnischen Infrastruktur.

WAS INTEGRATIONSTESTS

IM BRANDSCHUTZ LEISTEN

Integrationstests sind keine erweiterten Komponen-
tentests und auch keine reinen Datenpunktpriifungen
in der Gebdudeleittechnik. Sie dienen vielmehr der
Uberpriifung definierter Abliufe {iber mehrere Systeme
hinweg. Grundlage dafiir ist die Brandfall-Steuermatrix,
in der die technischen Reaktionen der verschiedenen
Gewerke auf ein Ereignis festgelegt sind.

Ein typisches Szenario beginnt beispielsweise mit
der Auslésung eines automatischen Melders. Das Signal
wird an die Brandmeldezentrale weitergeleitet und lost
dort eine Reihe weiterer Reaktionen aus. Dazu kénnen
die Ansteuerung von Rauch- und Warmeabzugsanlagen,
die Abschaltung oder Anpassung von RLT-Anlagen, das

DAMIT SICHERHEITSSYSTEME Offnen oder Verriegeln von Tiiren sowie Eingriffe in wei-
im Ereignisfall funktionieren, missen alle tere technische Systeme gehéren. Je nach Gebiude-
Systeme der Gebaudetechnik und des nutzung kénnen auch Funktionen der Kilte- oder Elektro-
Gefahrenmanagements gewerkelbergreifend technik betroffen sein, etwa in Serverrdumen, Medien-
aufeinander abgestimmt sein. anschlussraumen oder anderen hochverfiigharen Berei-
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chen. Parallel erfolgt die Riickmeldung an die Gebaude-
leittechnik sowie gegebenenfalls eine Weiterleitung an
iibergeordnete Leitstellen oder Sicherheitszentralen.

Erst wenn diese Funktionskette ohne Medienbruch
und ohne Funktionsverlust durchlauft, lasst sich die ge-
plante Schutzwirkung des Gesamtsystems zuverlassig
nachweisen.

VORAUSSETZUNGEN FUR BELASTBARE TESTS
Damit Integrationstests aussagekraftige Ergebnisse lie-
fern, missen bestimmte Voraussetzungen erfillt sein.
Dies beginnt bereits in der Konzeptions- und Planungs-
phase. Hier werden die Abhangigkeiten und Wechsel-
wirkungen zwischen den einzelnen Systemen definiert.
Besonders wichtig ist dabei die Betrachtung von Berei-
chen mit erhéhten Verfiigharkeitsanforderungen, etwa
IT-Infrastrukturen, Netzwerkraume, Medienanschluss-
raume oder Rechenzentrumsflachen. In solchen Berei-
chen reichen die klassischen bauaufsichtlichen Brand-
schutzmafinahmen oftmals nicht aus.

Erginzend sind angepasste technische und organisa-
torische Losungen erforderlich, beispielsweise spezielle
Detektionssysteme, angepasste Alarmorganisationen
oder konstruktive Schutzmafinahmen.

Zentrale Grundlage ist eine abgestimmte Brandfall-
Steuermatrix, die alle beteiligten Gewerke beriicksich-
tigt und auch Redundanzen oder Sonderfunktionen ab-
bildet. Gerade in hochverfiigbaren Bereichen muss sorg-
faltig gepruft werden, welche Eingriffe technisch und
betrieblich vertretbar sind. So kann etwa das vollstdn-
dige Abschalten von Serverrdaumen nur als letzte Maf}-
nahme vorgesehen sein, wenn andere Schutzmechanis-
men zuvor greifen.

Auch technisch miissen bestimmte Voraussetzungen
erfiillt sein. Die Einzelinbetriebnahmen der Anlagen
sollten abgeschlossen sein, ebenso die so genannten
1:1-Tests der Datenpunkte zwischen den Anlagen und
der Gebaudeleittechnik. Die Energieversorgung, die RLT-
Systeme sowie sicherheitsrelevante Funktionen wie

Hinzu kommen bauliche Rahmenbedingungen.
Fluchtwege miissen fertiggestellt und gekennzeichnet
sein, Tiiren missen auch bei Stromausfall funktionieren
und die betroffenen Rdume sollten sich in einem be-
triebsnahen Zustand befinden. Bauprovisorien oder paral-
lele Ausbauarbeiten konnen Testergebnisse verfalschen.

Nicht zuletzt spielt auch die Organisation eine wich-
tige Rolle. Wahrend der Tests miissen verantwortliche
Vertreter der beteiligten Gewerke vor Ort sein, um ge-
gebenenfalls Eingriffe vornehmen oder Einstellungen
anpassen zu konnen. Ebenso miissen Aufschaltungen
zu Feuerwehr oder Leitstellen fiir die Dauer der Tests
entsprechend geregelt sein. Oft werden Integrationstests
vertraglich so eingebunden, dass sie als Voraussetzung
fiir eine Abnahme nach VOB gelten.

Fehlen diese Voraussetzungen, werden in der Praxis
hiufig Wiederholungen von Tests erforderlich - mit ent-
sprechenden Auswirkungen auf Termine und Kosten.

TYPISCHE SCHNITTSTELLEN

IM VORBEUGENDEN BRANDSCHUTZ
Integrationsprobleme treten in der Praxis meist an
Schnittstellen zwischen verschiedenen Gewerken auf.
Beispiele sind die Ansteuerung der Raumlufttechnik
durch die Brandmeldeanlage, etwa zur Abschaltung von
Liftungsanlagen oder zur Steuerung von Druckhaltun-
gen. Ebenso relevant ist die Verbindung zwischen
Brandmeldeanlage und Rauch- und Warmeabzugsanla-
gen oder die Interaktion mit Tiir- und Feststellanlagen.

Weitere Schnittstellen ergeben sich zu Aufzugssteue-
rungen, zur Gebdudeleittechnik oder zu hochverfiigbaren
technischen Anlagen, die eine gesonderte Betrachtung
erfordern. Auch Sicherheits- und Zutrittskontrollsys-
teme konnen in Verbindung mit Fluchtwegsicherungs-
systemen eine wichtige Rolle spielen.

In vielen Projekten zeigt sich, dass einzelne Anlagen
technisch korrekt funktionieren, die Parametrierung
oder Priorisierung der Funktionen im Gesamtsystem
jedoch nicht stimmig ist. Integrationstests helfen, Ab-
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HAUFIGE FEHLER, DIE INTEGRATIONSTESTS AUFDECKEN

Inkonsistenzen zwischen Systemkomponenten

Unterschiedliche Erwartungen oder Parametrierungen einzelner
Systeme kénnen dazu fihren, dass Komponenten zwar fir sich
korrekt funktionieren, im Zusammenspiel jedoch widersprichliche
Reaktionen auslosen.

Kompatibilitatsprobleme

Integrationsprobleme entstehen, wenn unterschiedliche Kommuni-
kationsprotokolle, Schnittstellen oder technische Standards
verwendet werden und diese nicht aufeinander abgestimmt sind.

Konfigurationsfehler

Fehlerhafte Einstellungen in Steuerungen oder Management-
systemen kdnnen dazu fihren, dass Anlagen nicht oder mit falschen
Reaktionen auf Ereignisse reagieren.

Performanceprobleme

Unter realistischen Lastbedingungen zeigen Integrationstests
Verzégerungen oder unzureichende Reaktionszeiten innerhalb
der Systemkette.

Dateninkonsistenzen

oder Fehlinterpretationen von Ereignissen kommen.

Unvollstindige oder fehlerhafte Anforderungen

Integrationstests machen sichtbar, dass Anforderungen

unklar definiert wurden oder sich im Projektverlauf verandert haben
und nicht konsistent umgesetzt wurden.

Fehler bei der Einbindung in GUbergeordnete Managementsysteme
Brandmelde- und Geb3udetechnik werden in Gebaude-
oder Gefahrenmanagementsysteme integriert.

kénnen dazu fUhren, dass Alarme falsch interpretiert oder falsche
Reaktionen ausgeldst werden.

Wenn unterschiedliche Systeme Daten unterschiedlich interpretieren
oder verarbeiten, kann es zu widersprichlichen Zustandsmeldungen

Fehlerhafte Visualisierungen, Mallnahmenketten oder Verknipfungen

SCHNITTSTELLE SICHERHEITSTECHNIK

UND FLUCHTWEGFUNKTION

Ein Beispiel aus der Praxis verdeutlicht die Bedeutung
solcher Tests. In einem Projekt mit kombinierter Zu-
trittskontrolle, Einbruchmeldeanlage und Fluchtweg-
sicherung wurde im Rahmen eines Integrationstests
festgestellt, dass die Verriegelungslogik der Tiiren nicht
den baurechtlichen Anforderungen entsprach. Die ein-
zelnen Anlagen arbeiteten flir sich betrachtet korrekt,
doch die Gesamtfunktion im Alarm- und Brandfall war
nicht regelkonform.

Durch den Integrationsnachweis konnte der Mangel
noch vor der Inbetriebnahme erkannt und behoben wer-
den. Die geplante Abnahme musste zwar verschoben
werden, jedoch wurden Planungs- und Ausfiihrungs-
fehler rechtzeitig korrigiert. Ohne diesen Test wéren die
Probleme vermutlich erst im laufenden Betrieb sicht-
bar geworden - mit deutlich gréfleren Auswirkungen
auf Sicherheit und Betrieb.

VON DER SZENARIENDEFINITION

ZUR DOKUMENTATION

Die Durchfithrung von Integrationstests folgt einer
strukturierten Methodik. Bereits in der Planungsphase
werden Anforderungen definiert und mégliche Szena-

rien beschrieben. Ein typisches Testszenario konnte bei-
spielsweise die Auslosung eines automatischen Melders
in einem bestimmten Brandabschnitt sein. Fiir dieses
Ereignis wird festgelegt, welche Reaktionen der ver-
schiedenen Anlagen zu erwarten sind.

Wahrend des Tests werden die einzelnen Schritte
in klar abgegrenzten Blécken durchgefithrt und die tat-
sichlichen Reaktionen der Systeme dokumentiert. An-
schlieflend erfolgt ein Vergleich zwischen den erwarteten
und den tatsachlich beobachteten Ergebnissen. Werden
Abweichungen festgestellt, miissen diese bewertet und
gegebenenfalls korrigiert werden. In vielen Fillen muss
anschlieflend der Test wiederholt werden, um die Funk-
tion der korrigierten Systeme erneut zu iberpriifen.

Eine sorgféltige Dokumentation ist dabei unver-
zichtbar. Sie muss so gestaltet sein, dass auch unbetei-
ligte Dritte - etwa Sachverstandige oder Auditoren - die
durchgefiihrten Prifungen nachvollziehen kénnen.
Screenshots aus der Gebaudeleittechnik, Fotos von An-
zeigen oder Protokollausziige erhdhen die Aussagekraft
der Dokumentation erheblich.

INTEGRATIONSTESTS ALS BESTANDTEIL

DER ABNAHME UND DES BETRIEBS
Integrationstests sollten so in Vertrage eingebunden
sein, dass sie als Meilenstein vor Abnahmen und Uber-
gabe in den Betrieb gelten. In hochverfiigbaren Infra-
strukturen - etwa nach DIN EN 50600 oder bei Zertifi-
zierungen - sind Funktions- und Integrationstests ohne-
hin nachweispflichtig.

BETRIEBSSICHERUNG:

NICHT NUR EINMAL. IMMER WIEDER.
Integrationstests sind kein einmaliges Erfordernis. Ge-
baude und technische Anlagen unterliegen im Laufe
ihres Lebenszyklus kontinuierlichen Verdnderungen.
Softwareupdates, Systemerweiterungen oder der Aus-
tausch von Komponenten kénnen Auswirkungen auf be-
stehende Funktionsketten haben. Deshalb ist es sinnvoll,
Integrationstests regelmafig zu wiederholen.

Die Durchfithrung und Dokumentation solcher Tests
ist damit ein wichtiger Bestandteil der Betriebsfithrung
und -sicherung. Auch hier gilt der bewdhrte PDCA-
Managementansatz: nicht tun, ablegen und vergessen:
im Sinne eines kontinuierlichen Verbesserungsprozes-
ses sollten erkannte Abweichungen analysiert und kor-
rigiert werden, so dass das Gesamtsystem auch lang-
fristig zuverlassig funktioniert.

FAZIT
Integrationstests sind ein wesentliches Instrument der
Qualitatssicherung im Brandschutz. Erst durch die ge-
werkeiibergreifende Priifung der Brandfallkette wird
aus einer normgerechten Planung einzelner Anlagen
eine nachweisbar funktionierende Sicherheitslésung.
Fiir Planung und Betrieb bieten Integrationstests
daher nicht nur technische Sicherheit, sondern auch
eine wichtige Grundlage fiir einen stabilen und zuver-
lissigen Anlagenbetrieb. —
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