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Cybersecurity

Vernetzte Aufzige im Gebaude schiitzen

In modernen, vernetzten Gebauden kommunizieren Komponenten der Technischen
Gebaudeausriistung (TGA) und der Sanitér-, Heizungs- und Klimatechnik (SHK) miteinander.

Das Zusammenspiel muss beim Schutz vor Cyberbedrohungen beriicksichtigt werden.

Dabei kommt Aufziigen eine wichtige Rolle zu, fiir die Planende MaBnahmen zur Cybersicherheit
implementieren und rechtssicher belegen sollten.

Die Gefdhrdungsbeurteilung umfasst jetzt auch Cyberbedrohungen. Wenn Software
und Schnittstellen nicht ausreichend geschiitzt sind, kénnen Unbefugte die Kontrolle
ibernehmen.

Sicherheitsrelevante MSR-Einrichtungen umfassen programmierbare Komponenten
in Aufzligen, die fiir die sichere Funktion und den Schutz von Personen und Giitern
verantwortlich sind. Bei ihrer Uberpriifung muss festgestellt werden, ob sie
ausreichend vor Cyberangriffen geschiitzt sind.

Die Digitalisierung bietet Betreibern von Aufziigen
zahlreiche Vorteile. Vorausschauende Wartung und
kontinuierliches Monitoring tiber einen Onlinezugang
kénnen die Anlagenverfligbarkeit erhéhen, da ohne
physische Anwesenheit Fehler erkannt werden kén-
nen. Dazu teilen die Systeme Informationen zu An-
lagenzustanden liber so genannte ,,Dashboards®am
PC, Handy oder am Laptop und geben sie in Echt-

zeit zum Beispiel an das Wartungspersonal weiter.
Oder sie kommunizieren direkt mit anderen Einrich-
tungen der TGA im Sinne einer smarten Gebaude-
verwaltung. Innerhalb eines Gebaudes kann iber
drahtgebundene oder drahtlose Schnittstellen wie
zum Beispiel WLAN kommuniziert werden.
Allerdings steigt mit der Vernetzung das Risiko, dass
Unbefugte auf sicherheitsrelevante Systeme zugrei-
fen. Moderne oder modernisierte Aufziige, die tiber
das Internet, kabelgebunden oder liber WLAN mit
anderen Netzwerkteilnehmern kommunizieren, sind
anfélliger fir Cyberangriffe als unvernetzte Sys-
teme. Insbesondere bei den sicherheitsrelevanten
Mess-, Steuer- und Regeleinrichtungen (MSR-Ein-
richtungen), beim Zwei-Wege-Kommunikationssys-
tem des Aufzugs (,Notruf“) oder bei der Aufzugs-
steuerung kdnnen Manipulationen zu unsicheren
Betriebszusténden flihren. Mdglich ist dabei zum
Beispiel, dass Personen eingeschlossen werden,
Notrufsysteme nicht funktionieren, Steuerungen
manipuliert werden oder Aufziige ganz ausfallen.
Je digitalisierter eine Aufzugsanlage ist, desto ho-
her ist die Wahrscheinlichkeit von Schwachstellen
im System, die als Einfallstor flir Cyberangriffe die-
nen kdnnen.

Anforderungen der TRBS 1115 Teil 1

Gesetzliche Vorgaben verlangen von den Betreibern
bereits entsprechende Cybersecurity-MaBnahmen
beim Betrieb von Aufzugsanlagen. Wer ein Gebaude
neu plant oder die TGA modernisieren will, muss
seit Méarz 2023 fir die zu installierende Aufzugs-
anlage die Technische Regel fiir Betriebssicherheit
~TRBS 1115 Teil 1 - Cybersicherheit fiir sicherheits-
relevante Mess-, Steuer- und Regeleinrichtungen®
beachten.

Die TRBS 1115 Teil 1 beschreibt die Pflichten der
Betreiber in Bezug auf die Cybersicherheit von
Aufzugsanlagen und konkretisiert damit die Anfor-
derungen der Betriebssicherheitsverordnung
(BetrSichV). Demnach missen Betreiber ihre Ge-
fahrdungsbeurteilung um die Belange zur Cybersi-
cherheit erweitern. Zu betrachten ist jede Kompo-
nente der Aufzugsanlage, die liber Datenschnitt-
stellen verfligt und relevant ist fiir den sicheren Be-
trieb der Aufzugsanlage - unter anderem das Not-
rufsystem oder die Steuerung. Zwei Beschliisse des
EK ZUS vom Mai 2024 spezifizieren die Anforderun-
gen an die Cybersicherheit weiter und stellen das
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Vorgehen fir Betreiber auch grafisch dar: Der EK
ZUS B-002 beschreibt das allgemeine Vorgehen fiir
schutzbediirftige Systeme. Der EK ZUS BA-017 kon-
kretisiert das Vorgehen fir Aufzugsanlagen.
Betreiber missen in der nach BetrSichV beziehungs-
weise UAnIG zu erstellenden Gefihrdungsbeurtei-
lung auch die erforderlichen MaBnahmen zur Abwehr
von Cyberbedrohungen dokumentieren. Bei der
gesetzlich vorgeschriebenen Priifung muss die zu-
gelassene Uberwachungsstelle priifen, ob Aufzugs-
anlagen den Vorgaben der TRBS 1115-1 entspre-
chen. Damit kénnen auch die vertraglichen Anfor-
derungen an die Planung und Installation steigen.

Relevante Regelwerke und Normen

Als grundlegende MaBnahmen zur Cybersicherheit
empfiehlt die TRBS 1115 Teil 1 zum Beispiel,
unerlaubte Zugriffe durch verschlieBbare Zugangs-
turen oder definierte Zugriffsrechte zur elektroni-
schen Aufzugsteuerung zu erschweren. Konkretere
Vorgaben machen die ISO 2700x-Reihe, die IEC
62443-Reihe und die ISO 8102-20, die sich spezi-
ell mit der Cybersicherheit von Aufziigen und
Fahrtreppen befasst.

Wahrend sich die ISO 27001 mit den grundlegen-
den IT-Sicherheitsanforderungen aller Bereiche
befasst, behandelt die IEC 62443 die so genannte

Eine Gefahrdungsbeurteilung ist fiir alle relevanten
Komponenten nétig.

OT-Security, also den Schutz operativer technolo-
gischer Systeme. Sie definiert Anforderungen an
die Cybersicherheit von industriellen Automatisie-
rungs- und Steuerungssystemen (Industrial Auto-
mation and Control System, IACS). Sie umfasst so-
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DUPLEX Vent Serie AI R F Low ”\®

GARANTIERT
GUTES RAUMKLIMA

Die dezentralen Luftungsgerate DUPLEX Vent
und die CO2-Monitore von Airflow stehen fir
gute Beliftung und einfache Kontrolle des
CO2-Gehalts in Kindergarten und Schulen.

DIE DUPLEX Vent SERIE:

Flisterleiser Betrieb mit nur 30 dB(A)
Schneller, reibungsloser Einbau maglich

Volumenstrombereiche: 75 m3/h bis airflow.de/
max. 1.300 m3/h schullueftung

Bedarfsgerechte Steuerung tber
CO2-Sensoren

Auch mit Enthalpie-Warme-
tauscher verfiighar
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Regeloinrichiungen

Seit Mérz 2023 verlangt eine technische Regel fiir Betriebssicherheit, bestimmte
Aufzugskomponenten gegen Cyberbedrohungen abzusichern.

Dipl.-Ing.

Thomas Schréder,
Experte fir
Cybersecurity,
Geschéaftsfeld

Férdertechnik,
TOV SUD Industrie
Service GmbH,
Miinchen
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wohl Software- als auch Hardwareaspekte sowie
Prozesse, die fiir den sicheren Betrieb entschei-
dend sind. Zu beachten ist, dass sich die IEC 62443
neben Herstellern und Betreibern ausdriicklich
auch an die Integratoren richtet.
Die ISO 8102-20, verdéffentlicht im Jahr 2022, baut
auf der IEC 62443 auf und stellt umfassende An-
forderungen an die Cybersicherheit von Aufziigen,
Fahrtreppen und Fahrsteigen. Sie benennt spezi-
fische Komponenten und die fiir sie geltenden
Sicherheitsanforderungen.
Bezogen auf die IEC 62443 teilt die ISO 8102-20
Aufziige in vier sicherheitsrelevante Doméanen ein:
* Essential: Betriebsrelevante Komponenten wie
Steuerung, Turantrieb oder Frequenzumrichter
¢ Alarm: Notrufsysteme, die fiir die Rettung einge-
schlossener Personen notwendig sind
» Safety: SlL-bewertete MSR-Einrichtungen wie
digitale Fangvorrichtungen und Geschwindig-
keitsbegrenzer
* Others: Komponenten, die keinen Einfluss auf
den sicheren Betrieb haben.

Unterschied zwischen Security Level (SL)
und Safety Integrity Level (SIL)

Fiir Sicherheitseinrichtungen mit elektronisch pro-
grammierbaren Elementen in Aufziigen gelten die
Anforderungen der Funktionalen Sicherheit. Sie wer-
den mit einem Safety Integrity Level (SIL) gemaB der
IEC 61508 bewertet. Ein hohes SIL bedeutet, dass
die Einrichtung besonders relevant ist fiir den siche-
ren Betrieb. Es steht zugleich fiir eine hohe Zuver-
lassigkeit und lasst darauf schlieBen, dass die einge-
setzte Technik eine geringe Fehlerwahrscheinlich-
keit aufweist. Der Anhang A der DIN EN 81-20:2020
listet die elektrischen Sicherheitsfunktionen auf.
Komponenten der Funktionalen Sicherheit werden
automatisch der Doméne ,,Safety” zugeordnet.

Die Security Level (SL) definieren hingegen das
erforderliche Schutzniveau fir Cybersecurity. Ein
hoherer SL erfordert umfassendere SchutzmaBnah-
men gegen gezielte Angriffe.

Der SL einer Einrichtung kann allgemein oder mit-
tels SL-Vektoren festgelegt werden, die verschie-
dene Sicherheitsaspekte bewerten und charakte-
risieren.

Cybersicherheit von Beginn an einplanen

Planende konnen beim Aufsetzen der TGA die
Grundlage fiir cybersichere Systeme schaffen, in-
dem sie sichere Kommunikationsprotokolle wie TLS
(Transport Layer Security) und VPNs (Virtual Private
Networks) integrieren. Die Segmentierung einzel-
ner TGA-Bereiche hilft, die Ausbreitung von
Cyberangriffen innerhalb des Gebaudenetzwerks
einzudammen. Effektive Zugangskontrollen, wie
Zwei-Faktor-Authentifizierungen oder biometrische
Kontrollen, die den Zugriff auf sicherheitsrelevante
Systeme und Steuerungen begrenzen, werden
idealerweise gleich zu Anfang mit vorgesehen.
Die eingesetzte Software sollte regelméaBig aktua-
lisiert werden. Redundante Systeme und Notfall-
wiederherstellungsplane gewahrleisten die Verflig-
barkeit und Integritat aller Bereiche der Geb&ude-
automation, einschlieBlich der Aufziige. Betreiber
wie auch Wartungspersonal miissen fiir die Gefah-
ren durch Cyberattacken sensibilisiert und fir die
implementierten MaBnahmen zur Cybersicherheit
geschult werden.

Insgesamt kénnen Planende von TGA und Gebéu-
deautomation durch die Umsetzung umfassender
CybersicherheitsmaBnahmen fiir Aufzugsanlagen
die Sicherheit und Zuverlassigkeit der Systeme er-
héhen. Wer Bauherren ein umfassendes Cyberse-
curity-Konzept vorlegen kann, das die Integration
des Aufzugs in die TGA bereits beriicksichtigt, lie-
fert damit auch einen nachhaltigen Investitions-
schutz, weil das die gesetzlichen Vorschriften er-
fullt und die Betriebszuverlassigkeit wesentlich ver-
bessert. Das sorgt fiir einen Vertrauensgewinn bei
Nutzern und Stakeholdern.

Um die Cybersecurity von Aufzugsanlagen nachhal-
tig zu gewahrleisten, ist die frihzeitige Berlicksich-
tigung der Regelwerke ISO 8102-20 und IEC 62443
entscheidend. Je friher Cybersecurity im Lebens-
zyklus eines Aufzugs integriert wird, desto geringer
ist der Aufwand fiir erforderliche MaBnahmen. Un-
abhangige Dienstleister wie TUV SUD unterstiitzen
Planende bei der Einhaltung aller relevanten Regel-
werke und der Erflllung der Vorgaben der TRBS
1115 Teil 1. Zusétzlich kann der Priifdienstleister
die Aufzugsanlagen zertifizieren, um die Einhaltung
der Vorgaben zu belegen. Mwet
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