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SICHERHEITSTECHNIK: PHYSICAL ASSESSMENT

Gebaudesicherheit

SICHERHEITSTESTS
FUR GEBAUDE

Physical Assessments schitzen vor Einbruch und Datendiebstahl.

erantwortliche aus den Bereichen Ge-

baudetechnik und Gebidudemanage-

ment wissen: Die Bedeutung der Ge-

biudesicherheit wachst stetig. Risiken

beim Gebdudebetrieb miissen ermittelt

und Sicherheitskonzepte richtig ge-

plant und umgesetzt werden. Zu den zentralen Aufgaben

gehoren die Verhinderung des unbefugten Eindringens

ins Gebaude sowie des unerlaubten Zugriffs auf Daten.

Physical Assessments helfen, diese Aufgaben zu lésen.

Physical Assessments sind Sicherheitstests fiir

Gebaude. Sie helfen, Bedrohungen zu erkennen, deren

Eintrittswahrscheinlichkeit und Schadenspotenzial zu

beurteilen und daraus das Risiko fiir die Organisation

abzuschitzen. Neben den technischen Vorkehrungen

werden z.B. auch die Zutritts-, Zutrittskontroll- und
Uberwachungsprozesse getestet.

Ein Physical Assessment beantwortet wichtige sicher-
heitsrelevante Fragen, wie:

o Sind die Sicherheitskonzepte ausreichend? Gibt es
Liicken?

o Funktionieren die technischen Vorkehrungen?

o Werden die vorgesehenen Ablaufe gelebt?

o Gewahrleisten die technischen und organisatorischen
Mafinahmen einen ausreichenden Schutz personen-
bezogener Daten?

Ein Physical Assessment, wie es die SySS GmbH anbie-
tet, ermittelt das Sicherheitsniveau von Gebiuden u. a.
durch:

o Tests von Tiren und anderen Eingdngen, haufig mit-
hilfe von Lockpicking (= Offnen eines Schlosses ohne
zugehorigen Schlissel)

o Tests von Drehkreuzen und Vereinzelungsschleusen,
haufig mithilfe von Tailgating (= unbefugtes Folgen einer
Person, die legitime Zutrittsberechtigungen besitzt)

o Tests von Sperr- und Schutzzonen, haufig vorbereitet
durch das Entwenden bzw. Kopieren von Mitarbeiter-
ausweisen

o Tests der Moglichkeit einer Platzierung von Minicompu-
tern, mit denen auf das interne Netzwerk zugegriffen
werden kann und Daten entwendet werden kénnen

Aus diesen Tests werden die Mafinahmen abgeleitet, die
fiir eine hohe Gebaudesicherheit erforderlich sind. Auch
fiir deren Umsetzung geben Dienstleister wie die SySS
GmbH im Rahmen von Physical Assessments wertvolle
Empfehlungen. —
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